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| - Introducéao

1.1. A presente Politica de Classificagdo da Informacdo da Fundacdo de Apoio
Cientifico e Tecnolégico do Tocantins - Fapto dispde sobre as diretrizes seguidas
pela Fundagéo, em observancia as disposigdes da Lei n° 13.709/2018 - Lei Geral de
Protecdo de Dados (LGPD), da Lei n® 12.527/2011 - Lei de Acesso a Informacéo -
LAl e demais disposigdes legais que tratem sobre a matéria.

1.2 Esta Politica integra o Programa de Governanga em Privacidade e Seguranga
da Informac&o da Fapto, sendo de observancia obrigatoria por todos que tratam

informagdes em nome da Fundacéo.

Il - Objetivo

2.1. Estabelecer diretrizes para a classificacdo, tratamento e protecdo das
informagdes produzidas e tratadas pela Fapto, assegurando sua autenticidade e
observancia dos principios da confidencialidade, disponibilidade, integridade e
privacidade, em conformidade com a Lei n° 13.709/2018 - LGPD, com a Lei n°
12.527/2011 - LAl e demais normas aplicaveis.

2.2 Reforgar a rastreabilidade e a responsabilizagcdo no tratamento da informacéo,
prevenindo riscos de incidentes de segurancga, fraudes, perdas financeiras e danos

a imagem institucional.

lll - Abrangéncia

3.1. Esta Politica de Classificacdo da Informacdo aplica-se a todos os
colaboradores, estagiarios, bolsistas, terceirizados, gestores, consultores, parceiros,
coordenadores de projetos e quaisquer pessoas fisicas ou juridicas que atuem em

nome da Fapto e tenham acesso a informacgdes institucionais.
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IV - Definicoes

4.1. Para fins do disposto nesta Politica devem ser observadas as definigbes a
sequir:

4.1.1. CLASSIFICACAO DA INFORMACAO: identificacdo do nivel de acesso dos
documentos e/ou processos;

4.1.2. DADO PESSOAL: informagédo relacionada a pessoa natural identificada ou
identificavel;

4.1.3. DADO PESSOAL SENSIVEL: dado pessoal sobre a origem racial ou étnica,
convicgéao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

4.1.4. DADOS DE CRIANCAS E ADOLESCENTES: dados pessoais de titulares
menores de 18 (dezoito) anos, submetidos a protegédo especial, nos termos do art.
14 da Lei Geral de Protegcdo de Dados Pessoais (LGPD) e do Estatuto da Crianga e
do Adolescente (ECA), devendo seu tratamento observar o principio do melhor
interesse do menor;

4.1.5. INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de
acesso publico em razao de sua imprescindibilidade para a seguranga da sociedade
e do Estado;

4.1.6. INFORMACAO PESSOAL: é a informacéo relacionada a pessoa fisica cuja
identidade seja determinada ou possa ser determinada;

4.1.7. TRATAMENTO DA INFORMACAO: conjunto de acdes referentes a produgao,
recepcao, classificagao, utilizagdo, acesso, reproducdo, transporte, transmissao,
distribui¢do, arquivamento, armazenamento, eliminagdo, avaliagao, destinagdo ou
controle da informacao;

4.1.8. DISPONIBILIDADE: caracteristica da informag¢ao que pode ser conhecida e

utilizada por individuos, equipamentos ou sistemas autorizados;
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4.1.9. AUTENTICIDADE: caracteristica da informacdo que tenha sido produzida,
expedida, recebida ou modificada por determinado individuo, equipamento ou
sistema;

4.1.10. INTEGRIDADE: -caracteristica da informagdo nao modificada, inclusive
quanto a origem, transito e destino;

4.1.11. PRIMARIEDADE: caracteristica da informacdo coletada na fonte, com o
maximo de detalhamento possivel, sem modificagoes.

4.1.12. INCIDENTE DE SEGURANCA: qualquer evento adverso confirmado ou sob
suspeita que envolva violagdo de confidencialidade, integridade, disponibilidade ou

privacidade das informacgdes.

V - Classificacao da informacgao
5.1. A classificacdo dos documentos, dados e processos na Fapto deve ser

realizada de forma compativel com o grau de seguranca da informagéo exigido,
considerando sua confidencialidade, integridade e disponibilidade. Essa pratica
visa garantir a protecdo adequada das informagdes, otimizar e agilizar os processos
de tratamento, além de promover a eficiéncia no uso dos recursos, reduzindo custos
relacionados a seguranga da informagéo e assegurando o cumprimento das normas
legais.

5.1.1. Ao classificar as informacdes institucionais, devem ser consideradas as
seguintes caracteristicas, que orientam a definicdo do grau de sigilo e do tratamento
adequado:

a) Confidencialidade: protecdo contra o acesso nado autorizado, avaliando o
grau de impacto caso a informacado seja revelada a pessoas, sistemas,
orgaos ou entidades nao autorizadas.

b) Integridade: protecdo contra modificagdes ou destruigdo ndo autorizadas ou
acidentais, considerando o impacto de eventual alteracdo indevida da

informacao.
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c) Disponibilidade: garantia de que a informacao esteja acessivel e utilizavel,
sob demanda, por pessoas ou sistemas devidamente autorizados, avaliando
o impacto de sua indisponibilidade.

d) Autenticidade: garantia de que a informacgao € genuina, produzida e mantida
por fonte confiavel, avaliando o impacto de eventual falsificacdo ou
manipulagéo indevida.

e) Privacidade: protecdo dos dados pessoais, em conformidade com a LGPD,
considerando o impacto de eventual vazamento ou uso indevido de
informagdes de pessoas naturais.

5.2. Os documentos, quando de sua emissdo e/ou recebimento, terdo os seus
conteudos visualizados de acordo com os niveis de acesso a eles atribuidos,
conforme a seguinte classificacao:

5.2.1. Publico: informagdes disponiveis ao publico em geral, cujo acesso irrestrito
nao gera risco a Fapto ou aos titulares de dados.

5.2.1.1. Pode ser acessado e divulgado livremente, ndo exigindo medidas
especificas de seguranca.

5.2.2. Restrito: informagbes que podem identificar pessoas ou conter dados
pessoais comuns, seu acesso deve ser controlado para evitar uso indevido.

5.2.2.1. Acesso limitado a colaboradores autorizados, com medidas basicas de
seguranga, quais sejam, controle de acesso, autenticagdo, armazenamento seguro.
5.2.3. Sigiloso: informacdées que envolvem dados pessoais sensiveis, cujo
vazamento pode causar dano grave.

5.2.3.1. Acesso estritamente restrito e monitorado, com medidas rigorosas de
segurancga, quais sejam, criptografia, autenticacdo multifator, politicas rigorosas de
compartilhamento, registro de acesso e treinamentos especificos.

5.3. Para fins desta Politica, adota-se a seguinte categorizagdo acerca dos

potenciais impactos decorrentes de eventual quebra de confidencialidade:
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r igil Impacto
Sigiloso Dano grave ou severo, com risco de

comprometer a imagem institucional,
gerar prejuizos financeiros, impactar
operagodes e inviabilizar objetivos

estratégicos.

Restrito Dano de nivel médio, podendo
ocasionar consequéncias colaterais

indesejadas.

Publico Sem impactos relevantes em caso de

divulgacao.

VI - Controle de Prazos de Sigilo

6.1. A classificacdo de informagdes como sigilosas devera observar os prazos
maximos de restricdo de acesso previstos no art. 24 da Lei n® 12.527/2011 — Lei de
Acesso a Informacgao (LAI), sendo:

a) ultrassecreta: até 25 (vinte e cinco) anos;

b) secreta: até 15 (quinze) anos;

c) reservada: até 5 (cinco) anos.

6.2. As informacbes classificadas como sigilosas deverdo possuir registro formal
contendo, no minimo:

a) fundamento legal da restrigdo de acesso;

b) autoridade responsavel pela classificacao;

c) grau de sigilo atribuido;

d) data da classificagao;

e) prazo de restricdo de acesso;

f) data prevista para revisdo ou desclassificagao.
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6.3. O controle dos prazos de sigilo devera ser realizado pelo setor responsavel pela
custodia da informagdo, com apoio do Encarregado pelo Tratamento de Dados
Pessoais (DPO), visando assegurar a revisao periddica das classificagdes atribuida.
6.4. Encerrado o prazo legal de restricdo de acesso, a informacdo devera ser
automaticamente reavaliada para fins de:

a) desclassificagao;

b) redugao do grau de sigilo; ou

c) manutengao da restricdo, quando houver fundamento legal superveniente que
justifique sua continuidade.

6.5. As informagdes pessoais relativas a intimidade, vida privada, honra e imagem
terdo acesso restrito pelo prazo maximo de 100 (cem) anos, nos termos da
legislagao aplicavel, restrito aos agentes publicos legalmente autorizados e a prépria
pessoa a que se referirem.

6.6. O acesso, compartihamento, armazenamento e descarte de informacdes
classificadas deverdo observar controles compativeis com o respectivo grau de
sigilo, garantindo a protecdo da confidencialidade, integridade, disponibilidade e
privacidade das informagoes.

6.7. A Fapto devera manter mecanismos de rastreabilidade e registro das operagdes
realizadas com informacdes classificadas, possibilitando auditoria, monitoramento e

responsabilizacdo em caso de uso indevido ou acesso nao autorizado.

VIl - Diretrizes Gerais

7.1. Todas as informagdes devem ser classificadas no momento do recebimento ou
criagao.

7.2. O tratamento, armazenamento e compartiihamento das informagdes devem
respeitar a classificagado definida, garantindo a seguranca adequada.

7.3. No ambito da Fapto, sao consideradas de acesso restrito, as informagdes que:

a) possam afetar a imagem e a credibilidade institucional,
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b) revelem estratégias, metodologias ou planos relacionados a gestdo de
projetos, quando sua divulgacdo comprometer a execugdo ou a
competitividade;

c) contenham dados sigilosos de parceiros, pesquisadores, empresas ou 6rgaos
publicos vinculados a contratos, convénios ou outros instrumentos;

d) envolvam dados pessoais sensiveis, protegidos nos termos da LGPD (Lei n°
13.709/2018);

e) estejam legalmente classificados como sigilosas por forga da lei, regulamento
ou instrumento contratual.

7.4. Informagdes classificadas como “sigiloso” devem receber autorizagdo formal,
via e-mail, para acesso.

7.5. O compartilhamento externo de informagdes classificadas como ‘“restrito” e
“sigiloso” depende de analise prévia e autorizagdo especifica de quem classificou o
documento.

7.6. Toda solicitacédo de acesso a informagao dirigida a Fapto sera analisada e
respondida no prazo de até 20 (vinte) dias, contado da data de seu protocolo,
observando-se o equilibrio entre transparéncia e prote¢cao de dados pessoais.

7.6.1. O prazo podera ser prorrogado uma unica vez por mais 10 (dez) dias,
mediante justificativa expressa e comunicagao prévia ao solicitante.

7.6.2. Caso a informagao solicitada ndo possa ser imediatamente fornecida, a
Fapto, por meio do setor responsavel, devera indicar, de forma clara e
fundamentada:

a) As razbes da negativa de acesso, quando aplicavel; ou

b) A data, local e modo em que a informagao podera ser consultada ou obtida.

7.7. Nas transferéncias eletronicas de informagdes realizadas no ambito da Fapto,
devem ser observados controles que assegurem a confidencialidade dos dados,
conforme as seguintes diretrizes:

a) adotar mecanismos de deteccao e protegdo contra malware, prevenindo a

contaminagao dos sistemas;
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b) garantir a protecdo de informagbdes sensiveis transmitidas em anexos
eletrénicos, utilizando-se, quando aplicavel, de criptografia ou outros meios
seguros;

c) implementar procedimentos para evitar o envio de documentos ou
mensagens a destinatarios incorretos;

d) exigir aprovagao prévia antes da utilizagdo de servigos publicos externos de
transferéncia de arquivos ou dados;

e) assegurar a autenticagao adequada quando a transferéncia ocorrer por meio
de redes publicas de acesso;

f) proibicdo do envio de informagbes criticas por SMS ou aplicativos de
mensagens nao corporativos.

7.8. O descarte das informagdes deve respeitar as normas internas e as disposicdes
legais aplicaveis, assegurando a eliminagéo segura.

7.9. Todos os colaboradores, estagiarios, bolsistas, terceirizados, gestores,
consultores, parceiros, coordenadores de projetos e quaisquer pessoas fisicas ou
juridicas que atuem em nome da Fapto e tenham acesso a informacdes
institucionais devem ser treinados sobre esta politica e sobre boas praticas de

protecao da informacéo.

VIIl - Responsabilidades
8.1. Todos os colaboradores, estagiarios, bolsistas, terceirizados, gestores,

consultores, parceiros, coordenadores de projetos e quaisquer pessoas que atuem
em nome da Fapto e tenham acesso a informacdes institucionais, independente de
sua fungdo ou cargo, sao responsaveis pela correta classificagdo, manuseio e
protecao das informacdes e dados pessoais ao quais tenham acesso, observando
os critérios e orientagdes estabelecidos nesta politica e na legislagéo vigente.

8.2. Os gestores devem promover conformidades em suas equipes, reportar
incidentes, prezar pelo controle da execugdo adequada dos normativos, sugerir

novos controles e reportar necessidade de novos treinamentos.
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8.3. O Encarregado de Tratamento de Dados - DPO é responsavel por monitorar o
cumprimento desta politica, prestar suporte e orientagdo aos colaboradores sobre a
aplicagao da LGPD, bem como atuar como canal para tratamento de demandas
relacionadas a protecdo de dados pessoais e supervisionar auditorias e
treinamentos.

8.4. O descumprimento desta Politica podera acarretar sangcbes administrativas,
civis e disciplinares, incluindo adverténcia, suspensao ou desligamento, conforme a

gravidade.

IX - Transparéncia e Divulgacao Publica

9.1. A Fapto mantém o compromisso com a transparéncia publica, disponibilizando
informagdes institucionais e documentos relevantes por meio do Portal da
Transparéncia, em atendimento as normas legais aplicaveis.

9.2. As informagbes divulgadas no Portal da Transparéncia sdo previamente
avaliadas e classificadas para garantir que estejam em conformidade com a
legislacdo de protecdo de dados pessoais, especialmente a LGPD, assegurando
que dados pessoais sensiveis ou informagdes que possam comprometer a
seguranca e a privacidade dos titulares ndo sejam divulgados.

9.3. A divulgacado busca garantir o acesso publico as informagdes de interesse
coletivo, promovendo a transparéncia e o controle social, conforme determina a Lei
n° 12.527/2011, sem prejuizo da protecao dos dados pessoais e do sigilo necessario

a processos internos e estratégicos da Fundacgéao.

X - Revisao e atualizacao

10.1. Esta politica sera revisada anualmente, ou sempre que houver alteracao legal
ou mudancga relevante no tratamento de informagdes, para garantir conformidade
legal e eficiéncia na protegcado das informagdes, promovendo ainda, analise critica

que deve incluir a avaliagao de oportunidade de melhoria.
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